Vertrag Uber die Verarbeitung von Daten im
Auftrag

zwischen

Musterfirma

StraRe und Hausnummer

PLZ und Ort - Auftraggeber -
und
Delta-t Messdienst Wenzel GmbH
Sportplatzweg 6
90562 Heroldsberg
- Auftragnehmer —

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftrag-
gebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-

Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Par-
teien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung*
(von Daten) benutzt wird, wird die Definition der ,Verarbeitung® i.S.d. Art. 4 Nr. 2
DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der per-
sonenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1
zu diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die Verarbei-
tung von Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach
Ziff. 4 Abs. 3 das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner
Meinung nach rechtlich unzuldssige Datenverarbeitung Gegenstand des Auftrags
und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher flr die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverziglich dariber infor-
mieren, wenn Betroffene ihre Betroffenenrechte gegeniiber dem Auftragnehmer gel-
tend machen.



(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen ber Art, Um-
fang und Verfahren der Datenverarbeitung gegeniber dem Auftragnehmer zu ertei-
len. Weisungen missen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Verglitung von Mehraufwanden, die durch ergan-
zende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unbe-
rahrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern wei-
sungsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1
benannt. Fur den Fall, dass sich die weisungsberechtigten Personen beim Auftragge-
ber andern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverztiglich, wenn er Fehler o-
der Unregelmafigkeiten im Zusammenhang mit der Verarbeitung personenbezoge-
ner Daten durch den Auftragnehmer feststellt.

(7) Fur den Fall, dass eine Informationspflicht gegentber Dritten nach Art. 33, 34
DSGVO oder einer sonstigen, fur den Auftraggeber geltenden gesetzlichen Melde-
pflicht besteht, ist der Auftraggeber flir deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlief3lich im Rah-
men der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auf-
traggeber erteilten erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche
Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung ver-
pflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet.
Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten ausschlief3lich
nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon ab-
weichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn,
dass der Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer wird die Datenverarbeitung im Auftrag grundsatzlich in Mit-
gliedsstaaten der Europaischen Union (EU) oder des Europaischen Wirtschafts-
raums (EWR) durchzufiihren. Dem Auftragnehmer ist eine Datenverarbeitung auch
auferhalb von EU oder EWR erlaubt, wenn entsprechende Unterauftragnehmer im
Drittland unter Einhaltung der Voraussetzungen von Ziff. 9 eingesetzt werden und die
Voraussetzungen der Art. 44-48 DSGVO erfillt sind bzw. eine Ausnahme i.S.d. Art.
49 DSGVO vorliegt.

(3) Der Auftragnehmer wird den Auftraggeber unverzuglich dartuber informieren,
wenn eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetz-
liche Regelungen verstot. Der Auftragnehmer ist berechtigt, die Durchfihrung der
betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber be-
statigt oder geandert wird. Sofern der Auftragnehmer darlegen kann, dass eine Ver-
arbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers
nach Art. 82 DSGVO flhren kann, steht dem Auftragnehmer das Recht frei, die wei-
tere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien
auszusetzen.



5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer tragt Sorge dafir, dass der Datenschutzbe-
auftragte Uber die erforderliche Qualifikation und das erforderliche Fachwissen ver-
fugt. Der Auftragnehmer wird dem Auftraggeber den Namen und die Kontaktdaten
seines Datenschutzbeauftragten gesondert in der Anlage 2 mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im
Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann,
dass er gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu bestellen
und der Auftragnehmer nachweisen kann, dass betriebliche Regelungen bestehen,
die eine Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen
Vorschriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen
des Auftraggebers gewahrleisten.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol gegen daten-
schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarun-
gen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbei-
tung von Daten durch ihn oder andere mit der Verarbeitung beschaftigten Personen
erfolgt ist, unverziglich mitzuteilen. Gleiches gilt fir jede Verletzung des Schutzes
personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers ver-
arbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich dartber informie-
ren, wenn eine Aufsichtsbehdrde nach Art. 58 DSGVO gegenliber dem Auftragneh-
mer tatig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer
im Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass flr den Auftraggeber eine Meldepflicht
nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehérde
binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auf-
traggeber bei der Umsetzung der Meldepflichten unterstlitzen. Der Auftragnehmer
wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf personenbezo-
gene Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverziglich ab
Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragnehmers an den Auftragge-
ber muss insbesondere folgende Informationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Da-
ten, soweit mdglich mit Angabe der Kategorien und der ungefahren Zahl der be-
troffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der be-
troffenen personenbezogenen Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlage-
nen Maflinahmen zur Behebung der Verletzung des Schutzes personenbezoge-
ner Daten und gegebenenfalls Mallnahmen zur Abmilderung ihrer mdglichen
nachteiligen Auswirkungen.



7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstutzt den Auftraggeber bei seiner Pflicht zur Beantwor-
tung von Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23
DSGVO. Es gelten die Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungs-
tatigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils
erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art
der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhal-
tung der in Art. 32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften
zum Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen
vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers
durch den Auftragnehmer im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegenliber zur Auskunftserteilung ver-
pflichtet, soweit dies zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den
jeweils Ublichen Geschaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge da-
fur tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefuhrt werden,
um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht unverhaltnis-
mafig zu stéren. Die Parteien gehen davon aus, dass eine Kontrolle héchstens ein-
mal jahrlich erforderlich ist. Weitere Prifungen sind vom Auftraggeber unter Angabe
des Anlasses zu begriinden. Im Falle von Vor-Ort-Kontrollen wird der Auftraggeber
dem Auftragnehmer die entstehenden Aufwande inkl. der Personalkosten fur die Be-
treuung und Begleitung der Kontrollpersonen vor Ort in angemessenen Umfang er-
setzen. Die Grundlagen der Kostenberechnung werden dem Auftraggeber vom Auf-
tragnehmer vor Durchfiihrung der Kontrolle mitgeteilt.

(4) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der techni-
schen und organisatorischen Mallnahmen anstatt einer Vor-Ort-Kontrolle auch durch
die Vorlage eines geeigneten, aktuellen Testats, von Berichten oder Berichtsauszu-
gen unabhangiger Instanzen (z.B. Wirtschaftsprufer, Revision, Datenschutzbeauf-
tragter, IT-Sicherheitsabteilung, Datenschutzauditoren oder Qualitdtsauditoren) oder
einer geeigneten Zertifizierung erbracht werden, wenn der Prufungsbericht es dem
Auftraggeber in angemessener Weise ermaoglicht, sich von der Einhaltung der techni-
schen und organisatorischen Malnahmen gemal’ Anlage 2 zu diesem Vertrag zu
Uberzeugen. Sollte der Auftraggeber begriindete Zweifel an der Eignung des Prifdo-
kuments i.S.d. Satzes 1 haben, kann eine Vor-Ort-Kontrolle durch den Auftraggeber
erfolgen. Dem Auftraggeber ist bekannt, dass eine Vor-Ort-Kontrolle in Rechenzen-
tren nicht oder nur in begriindeten Ausnahmefallen moglich ist.



(5) Der Auftragnehmer ist verpflichtet, im Falle von Malinahmen der Aufsichtsbe-
horde gegentber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick
auf Auskunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den Auftragge-
ber zu erteilen und der jeweils zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle
zu ermdglichen. Der Auftraggeber ist Gber entsprechende geplante Malinahmen vom
Auftragnehmer zu informieren.

9. Unterauftragsverhaltnisse

(1) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor
der Beauftragung zu priifen, dass dieser die zwischen Auftraggeber und Auftragneh-
mer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbeson-
dere vorab und regelmalig wahrend der Vertragsdauer zu kontrollieren, dass der
Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organi-
satorischen MalRhahmen zum Schutz personenbezogener Daten getroffen hat. Der
Auftragnehmer wird den Auftraggeber im Falle eines geplanten Wechsels eines Un-
terauftragnehmers oder bei geplanter Beauftragung eines neuen Unterauftragneh-
mers rechtzeitig, spatestens aber 4 Wochen vor dem Wechsel bzw. der Neubeauftra-
gung in Textform informieren (,Information®). Der Auftraggeber hat das Recht, dem
Wechsel oder der Neubeauftragung des Unterauftragnehmers unter Angabe einer
Begrindung in Textform binnen drei Wochen nach Zugang der ,Information® zu wi-
dersprechen. Der Widerspruch kann vom Auftraggeber jederzeit in Textform zurlick-
genommen werden. Im Falle eines Widerspruchs kann der Auftragnehmer das Ver-
tragsverhaltnis mit dem Auftraggeber mit einer Frist von mindestens 14 Tagen zum
Ende eines Kalendermonats kiindigen. Der Auftragnehmer wird bei der Kiindigungs-
frist die Interessen des Auftraggebers angemessen berucksichtigen. Wenn kein Wi-
derspruch des Auftraggebers binnen drei Wochen nach Zugang der ,Information® er-
folgt gilt dies als Zustimmung des Auftraggebers zum Wechsel bzw. zur Neubeauftra-
gung des betreffenden Unterauftragnehmers.

(2) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu
lassen, dass dieser einen betrieblichen Datenschutzbeauftragten geman Art. 37
DSGVO benannt hat, sofern der Unterauftragnehmer zur Benennung eines Daten-
schutzbeauftragten gesetzlich verpflichtet ist.

(3) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. ergdnzende Weisungen des Auftraggebers auch gegenuber
dem Unterauftragnehmer gelten.

(4) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbei-
tungsvertrag zu schlieen, der den Voraussetzungen des Art. 28 DSGVO entspricht.
Darlber hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben Pflichten
zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und
Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbei-
tungsvertrag auf Anfrage in Kopie zu tUbermitteln.

(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftragge-
bers und von Aufsichtsbehdérden auch gegenuber dem Unterauftragnehmer gelten
und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehdrden verein-
bart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese
KontrolimaBRnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.



(6) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen
anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch
nimmt, um die geschéaftliche Tatigkeit auszuliben. Dazu gehoren beispielsweise Rei-
nigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu
Leistungen, die der Auftragnehmer fur den Auftraggeber erbringt, Post- und Kurier-
dienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl
verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafiir
zu tragen, dass angemessene Vorkehrungen und technische und organisatorische
MalRnahmen getroffen wurden, um den Schutz personenbezogener Daten zu ge-
wahrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein zu-
stimmungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28
DSGVO dar, wenn die Wartung und Prifung solche IT-Systeme betrifft, die auch im
Zusammenhang mit der Erbringung von Leistungen flr den Auftraggeber genutzt
werden und bei der Wartung auf personenbezogenen Daten zugegriffen werden
kann, die im Auftrag des Auftraggebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber zur
Wahrung der Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag
erhalt bzw. zur Kenntnis erlangt, verpflichtet.

(2) Der Auftragnehmer hat seine Beschaftigten mit den fir sie mafligeblichen Bestim-
mungen des Datenschutzes vertraut gemacht und zur Vertraulichkeit verpflichtet.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf An-
frage nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fir die Wahrung der Betroffenenrechte allein verantwortlich.
Der Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrdge von
Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstitzten. Der Auftrag-
nehmer hat dabei insbesondere Sorge dafiir zu tragen, dass die insoweit erforderli-
chen Informationen unverziglich an den Auftraggeber erteilt werden, damit dieser
insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenen-
rechten - insbesondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch
den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen
Malnahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird den
Auftraggeber nach Moglichkeit mit geeigneten technischen und organisatorischen
MalRnahmen dabei unterstiitzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch Mitwir-
kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegenuber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberthrt.



12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang
mit der Durchflhrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu
behandeln und nur zur Durchflihrung des Vertrages zu verwenden. Keine Partei ist
berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben ge-
nannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht flr Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein,
oder die offentlich bekannt sind.

13. Vergitung

Die Vergutung des Auftragnehmers wird gesondert vereinbart.

14. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber zur Einhaltung
der technischen und organisatorischen MaRnahmen, die zur Einhaltung der anzu-
wendenden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere
die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen MalRnahmen ist als Anlage 2 zu diesem Vertrag beigefligt. Die
Parteien sind sich daruber einig, dass zur Anpassung an technische und rechtliche
Gegebenheiten Anderungen der technischen und organisatorischen Mafnahmen er-
forderlich werden kdnnen. Wesentliche Anderungen, die die Integritat, Vertraulichkeit
oder Verfugbarkeit der personenbezogenen Daten beeintrachtigen kénnen, wird der
Auftragnehmer im Voraus mit dem Auftraggeber abstimmen. MaRnahmen, die ledig-
lich geringfiigige technische oder organisatorische Anderungen mit sich bringen und
die Integritat, Vertraulichkeit und Verfigbarkeit der personenbezogenen Daten nicht
negativ beeintrachtigen, kbnnen vom Auftragnehmer ohne Abstimmung mit dem Auf-
traggeber umgesetzt werden. Der Auftraggeber kann einmal jahrlich oder bei begriin-
deten Anlassen eine aktuelle Fassung der vom Auftragnehmer getroffenen techni-
schen und organisatorischen Malinahmen anfordern.

15. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und lauft fir die Dauer des zwischen den
Parteien bestehenden Hauptvertrages Uber die Nutzung der Dienstleistungen des
Auftragnehmers durch den Auftraggeber.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindi-
gen, wenn ein schwerwiegender Verstol des Auftragnehmers gegen die anzuwen-
denden Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt,
der Auftragnehmer eine Weisung des Auftraggebers nicht ausfihren kann oder will
oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen Auf-
sichtsbehdrde vertragswidrig verweigert.



16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer sémtliche in seinen Be-
sitz gelangten Unterlagen, Daten und ersteliten Verarbeitungs- oder Nutzungsergeb-
nisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auf-
traggebers an diesen zurlickzugeben oder zu I6schen. Die Léschung ist in geeigne:-
ter Weise zu dokumentieren.

(2) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit
dem Auftrag verarbeitet worden sind, Gber die Beendigung des Vertrages hinaus
speichern, wenn unc soweit den Auftragnehmer eine gesetzliche Pflicht zur Aufbe-
wabhrunag trifft. In diesen Fallen dirfen die Daten nur fur Zwecke der Umsetzung der
jeweiligen gesetzlichen Aufbewahrungspflichten verarbeitet werden. Nach Ablauf cer
Aufbewahrungspflicht sind die Daten unverzuglich zu I6schen.

17. Zuriickbehaltungsrecht

Die Parteien sind sich dartber einig, dass die Einrede des Zurlickbehaltungsrechts:
durch den Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und
der zugehdérigen Datentrager ausgeschlossen wird.

18. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen
Dritter (etwa durch Ffandung oder Beschlagnahme), durch ein Insolvenzverfahren o-
der durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auf-
traggeber unverziglich zu informieren. Der Auftragnehmer wird die Glaubiger Uber
die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, un-
verzlglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die Wirk-
samkeit der Ubrigen Regelungen des Vertrages nicht.

, den
Ort Datum

- Auftraggeber -




Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten
und/oder Leistungen:

- Erstellung der jahrlichen Heizkostenabrechnung
- Erstellung der jahrlichen Betriebskostenabrechnung

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung:

- Kontaktdaten (Vor- und Zuname, Anschrift)
- Kommunikationsdaten (E-Mail-Adresse, Mobil-/ oder Festnetznummer)

3. Kategorien betroffener Person

Kreis der von der Datenverarbeitung betroffenen Personen:

- Auftraggeber
- Mieter des Auftraggebers



Anlage 2 - Technische und organisatorische
MaBRnahmen (TOM)
i.S.d. Art. 32 DSGVO

der Organisation
Delta-t Messdienst Wenzel GmbH
Sportplatzweg 6
90562 Heroldsberg

Stand
26.11.2019

Das Unternehmen erfillt diesen Anspruch durch folgende Maflnahmen:

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

1.1. Zutrittskontrolle

Technische MaBnahmen

Organisatorische MaBRnahmen

X] Manuelles SchlieRsystem

[X] Schliisselregelung / Liste

[X] Sicherheitsschldsser

X] Besucher in Begleitung durch Mitarbeiter

[X] Sorgfalt bei Auswahl Reinigungsdienste

1.2. Zugangskontrolle

Technische MaBnahmen

Organisatorische MaBnahmen

X Login mit Benutzername + Passwort

[X] Erstellen von Benutzerprofilen

X] Anti-Viren-Software Server

<] Richtlinie ,Sicheres Passwort*

X Anti-Virus-Software Clients

X Anti-Virus-Software mobile Gerate

X Firewall

[X] Einsatz VPN bei Remote-Zugriffen

X] Verschliisselung von Datentrdgern

X] Gehauseverriegelung (Server)

[X] Verschliisselung von Notebooks / Tablet

1.3. Zugriffskontrolle

Technische MaRnahmen

Organisatorische MaRnahmen

X] Akten Schredder (mind. Stufe 3, cross
cut)

X Einsatz Berechtigungskonzepte

[X] Externer Aktenvernichter (DIN 32757)

<] Minimale Anzahl an Administratoren

[X] Physische Léschung von Datentragern

X Protokollierung von Zugriffen auf
Anwendungen, konkret bei der Eingabe,
Anderung und Lbschung von Daten

[X] Datenschutztresor
X Verwaltung Benutzerrechte durch
Administratoren
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1.4. Trennungsgebot

Technische MaBnahmen

Organisatorische MaBnahmen

X Physikalische Trennung (Systeme /
Datenbanken / Datentrager)

X] Festlegung von Datenbankrechten

X] Mandantenfahigkeit relevanter
Anwendungen

1.5. Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1

DSGVO)

Es findet keine Anonymisierung bzw. Pseudonymisierung von Daten statt.

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

2.1. Weitergabekontrolle

Technische MaRnahmen

Organisatorische MaBnahmen

X Einsatz von VPN

X] Sorgfalt bei Auswahl von Transport-
Personal und Fahrzeugen

X Bereitstellung tiber verschliisselte
Verbindungen wie sftp, https

X] Personliche Ubergabe mit Protokoll

2.2. Eingabekontrolle

Technische MaBnahmen

Organisatorische MaBnahmen

= Technische Protokollierung der Eingabe,
Anderung und Loschung von Daten

X] Nachvollziehbarkeit von Eingabe,
Anderung und Léschung von Daten durch
Individuelle Benutzernamen (nicht
Benutzergruppen)

X] Manuelle oder automatisierte Kontrolle
der
Protokolle

X] Aufbewahrung von Formularen, von
denen Daten in automatisierte Verar-
beitungen Ubernommen wurden

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b

DSGVO)

3.1. Verfugbarkeitskontrolle

Technische MaRnahmen

Organisatorische MaRnahmen

X] Feuer- und Rauchmeldeanlagen

X] Kontrolle des Sicherungsvorgangs

X] Feuerléscher Serverraum

X] RegelmaRige Tests zur Datenwiederher-
Herstellung und Protokollierung der
Ergebnisse

X] Serverraum klimatisiert

X] Aufbewahrung der Sicherungsmedien an
einem sicheren Ort aul3erhalb des
Serverraums

X usv

X] Getrennte Partitionen fiir Betriebs-
systeme und Daten

X] RAID System / Festplattenspiegelung
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4. Verfahren zur regelmiaBigen Uberpriifung, Bewertung und
Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1

DSGVO)

4.1. Datenschutz-Management

Technische MaRnahmen

Organisatorische MaRnahmen

X] externer Datenschutzbeauftragter

ITs Hein GmbH, Maintalstral3e 155, 95460
Bad Berneck, datenschutz@delta-t-mess-
dienst.de

X] Mitarbeiter geschult und auf Vertraulich-
keit/
Datengeheimnis verpflichtet

X] RegelméRige Sensibilisierung der Mitar-
beiter
Mindestens jahrlich

X] Die Datenschutz-Folgenabschatzung
(DSFA)
wird bei Bedarf durchgefiihrt

[X] Die Organisation kommt den Informa-
tions-

pflichten nach Art. 13 und 14 DSGVO
nach

4.2. Incident-Response-Management

Technische MaRnahmen

Organisatorische MaRnahmen

X Einsatz von Spamfilter und regelmaRige
Aktualisierung

X Einbindung von ] DSB in Sicher-
heitsvorfalle und Datenpannen

X] Einsatz von Virenscanner und regelmé-
Rige
Aktualisierung

X] Dokumentation von Sicherheitsvorfallen
und Datenpannen z.B. via Ticketsystem

4.3. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Technische MaRnahmen

Organisatorische MaRnahmen

X] Es werden nicht mehr personenbezogene
Daten erhoben, als fiir den jeweiligen
Zweck
erforderlich sind

X Einfache Ausiibung des Widerrufrechts
des Betroffenen durch technische Maf}-
nahmen

4.4. Auftragskontrolle (Outsourcing an Dritte)

| Technische MaBnahmen

| Organisatorische MaRnahmen
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X] Vorherige Priifung der vom Auftrag-
nehmer getroffenen Sicherheitsmal3-
nahmen und deren Dokumentation

X] Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in
Bezug auf Datenschutz und Datensicher-
heit

X] Abschluss der notwendigen Vereinbarung
zur Auftragsverarbeitung bzw. EU Stan-
dard-
Vertragsklauseln

X Verpflichtung der Mitarbeiter des Auftrag-
nehmers auf Datengeheimnis

X Verpflichtung zur Bestellung eines Daten-
schutzbeauftragten durch den Auftrag-
nehmer bei Vorliegen Bestellpflicht

X] Vereinbarung wirksamer Kontrollrechte
gegeniber dem Auftragnehmer

X] Regelung zum Einsatz weiterer Sub-
unternehmer

X Sicherstellung der Vernichtung von Daten
nach Beendigung des Auftrags

X

Hiermit versichern wir, keine Subunternehmer im Sinne einer

Auftragsverarbeitung einzusetzen.
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